
 

 

文档密级：公开 

 

 

 

 

HM-ZMN-TS002 

啄木鸟密评系统[单机版] 

产品白皮书 
 

 

 

 

豪密科技 

V3 



                                                                          

 

 

版权声明 

本文中出现的任何文字叙述、文档格式、插图、图片、方法、

过程等内容，除另有特别注明，版权均为豪密科技（指北京豪密科

技有限公司、西安豪密网络科技有限公司）所有，受到有关产权及

版权法保护。任何个人、机构未经豪密科技的书面授权许可，不得

以任何方式复制或引用本文的任何片段。 

免责声明 

本文档仅用于为最终用户提供信息，其内容如有更改或撤回，

均不另行通知。豪密科技已尽最大努力确保本文档内容准确可靠，

但不提供任何形式的担保，任何情况下，豪密科技均不对最终用户

或任何第三方因使用本文档而造成的直接或间接的损失或损害负

责。 

技术支持 

如果您有任何宝贵意见或技术问题，请反馈： 

地址：北京市海淀区国家网络安全产业园南区 2 号楼 1 层 

电话：4000-181-171 

邮箱：support@haomitech.cn 

 

微信公众号：豪密科技 

您也可联系豪密科技技术服务人员获得最新技术和产品信息。
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1 引言 
密码是国之重器，是保障网络安全的核心技术和基础支撑，在

网络安全防护中具有不可替代的重要作用。维护国家网络空间安全

和数据安全，必须合规、正确、有效使用密码，必须大力推进商用

密码应用安全性评估(简称密评)。开展密评工作，密评工具必不可

少。 

2 产品概述 
HM-ZMN -TS002 啄木鸟密评系统[单机版]（以下简称“密评系统”）

是严格遵照国家标准 GB/T 39786-2021《信息安全技术 信息系统密码

应用基本要求》要求研制的商用密码应用与安全性评估工作专用系统，

为密评工作的规范性、统一性、流程化、便捷性提供易用性工具及技

术辅助手段。密评系统全面覆盖测评准备、方案编制、现场测评、分

析与报告编制等主要活动，辅助密评人员开展测评方案以及基于《商

用密码应用安全性评估报告模板(2023 版)—系统密评报告》的密评报

告的填写和一键生成，结合我司多年累积的行业经验发掘活动中的易

错点相应给出自动化、规范化的指导意见，同时利用技术手段通过智

能化、易用的智能管理功能解决填报、修改阶段繁杂耗时的机械性工

作负荷，从而释放密评人员去做更重要、更核心的测评分析工作。 

系统具备解析多种现场测评采样数据，诸如流量数据、证书文件、

签章文件等，自动提取并展示密码应用元数据，涵盖还原的

IPSec/SSL/TLS/TLCP 等加密协议会话、证书签名/签名算法/摘要算法/
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有效期/CN/用途等、印章/制章元属性等，自动生成密码应用合规性判

定导引结果。为密评人员开展现场测评活动时快速提供线索性信息。 

密评系统为单机版软件，配置有安装包，安装方便快捷，可独

立运行于 64 位 Win10、Win11 操作系统上，密评业务过程不依赖互

联网。 

* 建议搭配 HM-ZMN-TS001 豪密数据分析工具箱使用，该产品

可用于密码应用数据验证。 

3 产品功能及特点 
产品功能如下图所示： 

 

图 1产品功能架构 

3.1 覆盖全面且易用的辅助能力 

单机版系统提供的密评报告编制能力覆盖测评准备活动一直到

分析与报告编制活动中的所有编制信息，编制细节精细且全面，诸
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如内置基本信息表、系统资产等诸多模版可供导入；提供图、文和

表格编制能力以支持承载业务情况、网络拓扑图及描述和密码应用

情况（含工作流程和密钥体系）的编制；提供测评方案、密评报告

以及备案表等编制和导出。现场测评活动中也提供了对离线数据的

不合规性自动解析和判定，辅助密评人员快速找寻证据线索。 

单机版系统内置了对重要数据的有效性检查和提醒，诸如系统

资产填报完成情况、系统使用密码产品情况、物理安防设施/数据库

管理系统所在位置等等均内置自检能力；对于系统资产、现场测评

结果记录等数据还拥有误操作防护能力，防止数据在误操作或者反

复横向参考时发生丢失。 

考虑密评机构的分布和客户服务区域，单机版系统内置了全局

测评配置能力，随着测评业务的发展，全局测评积累的信息越多，

新开展的密评项目在准备阶段就越省心省力。  

3.2 单机版不“单机”，密评协作不费力 

单机版系统虽离线运行在密评人员的工作机上，却不是信息孤

岛，完全支持分工模式下的协同工作。多个单机版之间可通过被测

系统的信息共享能力完成协作，支持分工开展编制的多个密评人员

将信息汇聚到一起，在任一单机版系统平台上完成所有编制。共享

过程中所传递的编制信息数据存储为加密的自研文件格式，因此协

作过程中信息始终被安全保护。 
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3.3 引导性、智能化信息填报 

报告编制人员基于 word 格式填报密评报告时容易因为个体经验

差异、思路全面性、证据截图管理及引用习惯等主观因素导致无论

是内部的编制组的自查审校阶段，还是送审整改阶段均造成了相当

繁重的工作量，评审人日常任务繁重，评审过程更需要投入十二分

力气查漏定错，编制组在自查和整改时也要面临牵一发而动全身，

付出改一处要刷一遍全文的工作量，随着被测系统的测评内容多

少，这种情况愈加明显，工作量急剧增加，甚至影响密评项目无法

及时结项，更不论释放密评小组开展新的项目了。 

单机版系统在密评人员开展系统资产填报之时即能自动化创建

对应的测评对象；系统内置了测评方法、测评工具和测评工具检查

点的填报内容，密评人员只需要修改或者补充；对于应用和数据安

全层面的测评对象，系统也支持设定“身份鉴别”、“重要数据”、

“不可否认性”单项指标的子测评对象的设定； 

单机版系统提供现场测评结果记录模版，模版与测评等级、安

全层面和 DAK 量化情况紧密对应，不同的条件拥有不同的模版，让

编制过程既全面又省力。 

除了上述的辅助性措施，系统还提供了更多的易用性、引导性

设定，大大减少密评填报类型工作的重复性工作，促使密评人员将

工作精力聚焦在采集、分析、编制等重点工作上。并且可以自动同

步总体性的评价，结果记录和测评结果等内容，为用户提供良好的

测评体验，无需重复翻阅测评内容来做整体评价 
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3.4 测评证据集中管理、证据引用维护无忧 

现场测评阶段累积的证据图片是很多的，当证据图片插入到测

评结果记录中进行引用之后，无论是重新编号、记录文字的文法调

整还是语言组织形式的调整都将会使密评报告的编辑和更新的工作

量成倍的增长。密评工具提供智能化的证据图片管理，将编制人员

从繁重的调整工作中解脱出来，关注证据图片的组织和使用即可。 

3.5 从测评单元到整体量化评估结果的计算自动化 

用户针对测评对象进行测评结果记录评分后，系统会自动生成

单元测评结果和量化评估表。量化评估方法依据《商用密码应用安

全性评估量化评估规则》，根据不同等保级别自动进行加权计算。 

在打完分后，系统可根据量化得分自动分析出相关风险项，并提

供问题描述、风险分析等相关模板。 

3.6 采样数据自动化提取、分析与检测 

密评系统支持对加密网络协议开展会话还原、密码应用元数据提

取和展示，以及合规性自动分析；  

密评系统也支持对 X509 证书进行自动化分析检测，包括证书格

式检测、证书签名算法检测、证书签名哈希算法检测、证书自签名

检测、证书有效期检测、证书密钥用途检测、证书公钥检测、证书

链检测； 

密评系统还支持对签章文件进行自动化分析检测，包括对 OFD

文件格式检测、签章正确性（验章）检测、以及印章相关检测（参
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考证书检测）。 

3.7 不断升级、独享性话术知识库 

密评系统提供知识库功能，知识库用于“结果分析”、“总体评

价”、“安全问题”、“改进建议”等部分的话术积累，可用于指导新

手密评人员启发思路、完善分析和评判思路，也可用于指导新入职

机构的密评人员延续机构的报告内容、文法格式和分析思路，从而

保障密评报告的质量稳定、风格统一、分析思路完整、判定风格一

致性； 

3.8 密评成果一键导出 

支持密评业务流程中最重要输出成果的导出，包括测评方案，备

案表，以及包含附录 A、附录 B 的密评报告。  

 

图 2 报告导出 

4 使用方式 
产品以软件方式提供，直接安装即可使用，无需连接互联网。 

5 产品特点 
本产品为单机形态软件，可在离线环境下使用，具有功能全面、

系统兼容性高、简便易用等特点。 


